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LightWAN 是由北京轻网科技股份有限公司（简称：轻网科技）研发、建

设并运营的企业级 SD-WAN 网络服务平台。LightWAN 综合了产品型

SD-WAN[1]和运营型 SD-WAN[2]的功能特点，既可为企业用户提供丰富的网

络及流量管理能力，同时又可为企业用户提供覆盖全球的 SD-WAN 骨干网络接

入服务。 

一、LightWAN 系统组成 

LightWAN 主要由 Orchestrator 控制器、全球骨干网、用户侧接入设备及

软件三大部分组成。 

1．LightWAN Orchestrator 控制器 

Orchestrator 是 LightWAN 企业级网络服务平台的管理中枢，为全网提供

集中可视化及智能化管理。 

Orchestrator 实时在线完成全网骨干 PoP 节点及节点间链路资源管理、骨

干网路径调度、用户侧设备及软件管理、用户侧链路资源及用户业务流量调度、

异常状况实时告警及故障自动切换等工作，可大幅提升运维人员的工作效率。 

Orchestrator 同时以多租户方式为企业用户提供用户门户（User Portal）、

多级用户分权分域、可视化配置及报表信息展示等功能。 

Orchestrator 采用分布式架构部署，以保证其在全球范围内的使用效率和体

验。 

2．LightWAN 全球骨干网 

LightWAN 全球骨干网由部署于全球各区域的骨干 PoP 节点以及 PoP 节点



 

 

间的骨干网络链路组成，可在跨区域/跨境、跨运营商等场景下为企业用户提供

不输于专线的传输质量。 

LightWAN 全球骨干网综合利用全球各大运营商的专线及互联网资源，同时

高度利用全球公有云资源进行网络建设，可为企业用户提供快速开通、易于扩展、

真正覆盖全球的高性价比网络接入服务。 

3．LightWAN 用户侧接入设备及软件 

LightWAN 支持用户以部署 CPE 设备或者安装软件客户端的方式来使用其

SD-WAN 网络服务。 

在设备方面，LightWAN 同时支持物理设备和虚拟化设备。其中，物理设备

有基于 x86、MIPS 及 ARM 等不同芯片平台的设备形态，并按照流量处理性能

的高低分成不同的型号；虚拟化设备则支持在 VMWare、Xen、KVM 等虚拟化

平台上部署，同时也支持在阿里云、腾讯云、AWS、Microsoft Azure 等众多

主流公有云平台上部署。 

在软件客户端方面，LightWAN 支持 Windows、macOS、Android、iOS、

鸿蒙及 UOS 等操作系统。同时，LightWAN 也支持以 SDK 嵌入的方式部署在

物联网及工业互联网终端设备中。 

二、LightWAN 系统特性 

除了控制转发分离、可视化集中管控、ZTP 快速部署等常规的 SD-WAN 功

能外，LightWAN 还具备如下特性。 

1．产品型与服务型 SD-WAN 的深度融合 



 

 

LightWAN 兼具产品型 SD-WAN 与服务型 SD-WAN 两家之长，既能基于

CPE 设备提供产品型 SD-WAN 所具备的丰富的企业组网及流量管控功能，同时

也能基于全球骨干网提供服务型 SD-WAN 所具备的广域骨干网传输质量保障。 

2．基于 AI 算法的传输优化夹持 

LightWAN 通过基于 AI 智能的传输优化算法显著提升端到端传输质量，降

低网络丢包及延时抖动对网络数据传输效率的影响，进而大幅改善网络应用的使

用效率和体验。对于需要超高可靠性的网络应用，还可以通过“多发选收”多路

冗余传输专利技术来提供“万无一失”的超高可靠性传输保障。 

LightWAN 将传输优化算法集成在了 LTT 隧道实现中，企业用户无论是否使

用 LightWAN 骨干网，均能享受到传输优化对其业务使用效率和体验的提升。 

更多有关 LightWAN 传输优化技术的细节内容请参见《LTT 技术白皮书》。 

3．端到端加密技术保护数据传输的安全 

为充分保护用户业务数据在传输过程中不被泄露或篡改，LightWAN 研发实

现了“端到端加密”传输技术。在“端到端加密”模式下，企业用户业务数据在

位于发送端办公站点内网的 CPE 设备上面完成加密，直到抵达位于接收端办公

站点内网的 CPE 设备上才会进行解密，而在中途广域网传输的各个环节都不会

进行解密操作，从而确保用户业务数据的安全性。除 LightWAN 之外，在需要

途径 PoP 点中转的场景下，其它 SD-WAN 产品均采用“分段式加密”传输。“分

段式加密”在途径的每个PoP节点上面都要对用户业务数据进行“解密-再加密”

操作，导致用户数据面临被泄露和篡改的风险。 

更多有关端到端加密技术的细节内容请参见《LTT 技术白皮书》。 

4．真正覆盖全球的骨干网 



 

 

除各类专线资源外，LightWAN骨干网也同时综合利用了各类互联网资源，

以便在专线不可达的区域能够继续为企业客户提供骨干网服务。而在传输优化算

法的夹持下，LightWAN 可以确保即使在互联网资源环境下也依然能够为客户

提供高质量的传输服务。 

各类互联网资源的充分有效利用使得 LightWAN 骨干网可以覆盖到全世界

每一个有网络接入的角落，从而实现了真正意义上的全球覆盖。 

5．PoP 节点快速上线 

为了向企业客户提供最佳的骨干网络服务，LightWAN 骨干网常常会面临新

增 PoP 节点的需求，以便能在最后一里为客户站点提供最优质的接入质量，或

者在跨境/跨区域一段为企业客户提供最优质的传输链路。而为了达到这一目标，

LightWAN 设计了轻量化的 PoP 实现。 

LightWAN 骨干 PoP 节点以虚拟化方式进行快速部署，可部署于任何虚拟

化平台之上。LightWAN同时高度利用各大公有云平台已有的计算及网络资源，

在需要新增 PoP 节点时，最快可在 1 小时之内完成新增 PoP 节点的部署上线。 

LightWAN 可对各类互联网资源进行充分有效利用的能力也是 LightWAN 

PoP 节点可快速上线的重要支撑：在专线资源难以部署实施、甚至完全无法交付

的区域，LightWAN 可以利用当地的互联网资源完成 PoP 节点的快速上线。 

另外，LightWAN 使用“端到端”隧道进行用户业务数据传输，PoP 节点完

全接触不到与用户业务相关的任何信息，只单纯作为隧道途径点存在。这种实现

方式使 PoP 节点在承载多租户流量的同时又省去了针对多租户路由调度及其它

与租户相关的复杂配置，PoP 配置的复杂度极低，从而进一步保障 PoP 节点的

上线效率及运行中的稳定性。 



 

 

6．骨干网按需使用 

为了向企业用户交付高性价比的服务方案，LightWAN 骨干网被设计为一种

可按需使用的 NaaS（Network as a Service）服务。企业用户可通过 User Portal

配置为指定站点或业务的流量启用骨干网服务以获取高传输效率，未使用骨干网

服务的流量则经 CPE 之间的直连隧道进行传输以节约成本。LightWAN 丰富的

流量策略管理功能可让骨干网的使用变得尤为灵活：用户可默认使用直连隧道进

行流量传输，在直连隧道质量下降到一定程度时自动平滑切换至骨干网传输，并

在直连隧道质量恢复时自动平滑切换回来。 

7．快速上云 

LightWAN vCPE 支持在全球各主流公有云平台中进行部署，企业用户可通

过线下站点 CPE 与云上 VPC 中的 vCPE 建立互联隧道一键实现快速上云。 

同时，LightWAN 骨干网在全球各主流公有云的各可用区（Region）内均

部署有 PoP 节点，以保障企业用户云 VPC 与 LightWAN 骨干网间的最后一公

里接入质量。 

另外，为了向企业用户交付高质量的 SaaS 访问优化服务，LightWAN 骨干

网针对全球各主流 SaaS平台（如Microsoft 365、Salesforce、Oracle、Workday

等等）的各个可用区（Region）均就近部署有 PoP 节点，同时在系统内集成有

各主流 SaaS 平台的域名/IP 库，企业用户通过简单的配置即可实现对全球各

SaaS 平台的访问优化。 

8．智能路径控制及平滑切换 

通过实时监控各 CPE（含 CPE、vCPE 及软件客户端）及骨干 PoP 节点间的

链路质量，LightWAN Orchestrator 可为 CPE 间互联隧道实时选出一条符合



 

 

SLA 要求的骨干路径，并在当前路径质量下降以至不再满足 SLA 要求时选出新

的满足要求的路径。 

借助于“端到端”隧道技术，LightWAN 实现了用户业务无感的路径平滑切

换，确保不会因骨干路径切换导致用户业务中断，从而向企业用户提供更好的骨

干网服务体验。 

更多有关平滑切换的细节内容请参见《LTT 技术白皮书》。 

9．移动办公：个人即分支 

为了向企业客户提供更好的移动办公方案，LightWAN 实现了“个人即分支”

的软件客户端架构。在产品架构上，软件客户端与站点分支地位平等，软件客户

端不需要依附于某个站点（内部署的某个设备），能够带来以下优势： 

1）保证了软件客户端的高可用性，不会像传统 IPSec VPN 那样，一旦 VPN

网关出现问题，则所有 VPN 软件客户端都会遭遇故障。 

2）可直接在任意软件客户端与任意站点间创建对等连接，而不必像传统

IPSec VPN 那样，需要经由固定站点的 VPN 网关中转，从而带来不必要的延时

增加和网络性能下降，同时还会消耗网关所在站点的带宽资源。 

3）软件客户端的网络访问性能完全取决于客户端所在终端的环境，而不再

受制于 VPN 网关及网关所在的环境，移动办公用户的使用体验更易得到保障。 

4）软件客户端可作为独立网元直接接入 LightWAN 骨干网，实现移动办公

人员访问企业内网、云及 SaaS 业务的优化。 



 

 

三、LightWAN 服务可靠性保障 

LightWAN 通过如下各环节可靠性来综合保障其向企业用户所交付服务的

可靠性。 

1. 用户站点侧可靠性 

LightWAN 通过在用户站点内进行 CPE 双机或集群部署来确保 CPE 设备使

用时的可靠性，通过站点多链路智能互备来保障站点网络接入的可靠性。 

2. 骨干网可靠性 

对于任一用户站点，LightWAN 控制器会实时选出至少 3 个就近 PoP 节点

作为用户站点接入 LightWAN 骨干网时的主备入网点；当其中一个或多个 PoP

节点不可用时，LightWAN 控制器会自动选出新的 PoP 节点补充进去以确保用

户站点永远有至少 3 个主备入网点可用。 

对于任意两个用户站点间的互联隧道，LightWAN 控制器会实时选出至少 3

条路径作为主备骨干路径；当其中一条或多条路径不可用时，LightWAN 控制

器会自动选出新的路径补充进去以确保至少有 3 条主备骨干路径可用。 

LightWAN 在全球部署有数百个 PoP 节点，这些 PoP 节点及 PoP 节点间无

穷数量的骨干路径使 LightWAN 骨干网成为了一张永不下线的骨干网络。 

3. Orchestrator 控制器可靠性 

作为 LightWAN 的核心管理中枢，LightWAN Orchestrator 的可靠性至关

重要。为保障其可靠性及全球范围内的访问效果，Orchestrator 采用分布式架

构在全球各区域进行部署，确保其 7*24 可用。 



 

 

四、LightWAN 系统安全性 

LightWAN 具备可信赖的企业级安全防护能力，可充分保障终端准入安全、

站点网络安全、数据传输安全、PoP 节点及 Orchestrator 平台安全等各环节安

全。 

更多有关 LightWAN 系统安全性的细节内容请参见 LightWAN 安全系列白

皮书。 

五、LightWAN 主要使用场景 

LightWAN 企业级 SD-WAN 网络服务平台可在以下场景中为企业用户提供

SD-WAN 解决方案。 

 企业组网 

 企业上云 

 SaaS 访问优化 

 移动办公 

 工业互联网/工业物联网 

方案细节内容请参见轻网科技多场景解决方案相关资料。 


